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Praambel

Zwischen dem Verantwortlichen und dem Auftragsverarbeiter besteht ein
Auftragsverhaltnis im Sinne des Art. 28 der Datenschutz-Grundverordnung
(Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates
vom 27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG, ,,DSGVO®).

Dieser Auftragsverarbeitungsvertrag einschlieBlich aller Anlagen

(nachfolgend gemeinsam als ,Vereinbarung“ bezeichnet) konkretisiert die
datenschutzrechtlichen Verpflichtungen der Parteien aus dem zugrundeliegenden
Vertrag, der Leistungsvereinbarung und/oder Auftragsbeschreibung einschlieBlich
aller Anlagen (nachfolgend gemeinsam als ,Hauptvertrag“ bezeichnet).

Sofern Bezug auf die Regelungen des Bundesdatenschutzgesetzes (nachfolgend
»BDSG") genommen wird, so ist damit das Gesetz zur Anpassung des
Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der
Richtlinie (EU) 2016/680 in der zum Zeitpunkt ab dem 25. Mai 2018 geltenden
Fassung gemeint.

Der Auftragsverarbeiter verpflichtet sich gegeniuber dem Verantwortlichen

zur Erfullung des Hauptvertrages und dieser Vereinbarung nach MaBgabe der
folgenden Bestimmungen:
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Allgemeines

Zweck und Anwendungsbereich

(a)

(b)

(©

(d)

(e

()

Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) soll die
Einhaltung von Artikel 28 Abséatze 3 und 4 der Verordnung (EU) 2016/679
des Europaischen Parlaments und des Rates vom 27. April 2016 zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/
EG (Datenschutz-Grundverordnung, im Folgenden: DSGVO) sichergestellt
werden.

Die in Anhang Il aufgefiuhrten Verantwortlichen und Auftragsverarbeiter
haben diesen Klauseln zugestimmt, um die Einhaltung von Artikel 28
Abséatze 3 und 4 der DSGVO zu gewahrleisten.

Diese Klauseln gelten fir die Verarbeitung personenbezogener Daten
gemaf Anhang llI.

Anhang | bis Anhang V sind Bestandteil der Klauseln.

Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der
Verantwortliche gemaB der DSGVO unterliegt.

Diese Klauseln stellen fir sich allein genommen nicht sicher,
dass die Verpflichtungen im Zusammenhang mit internationalen
Datentbermittlungen geman Kapitel V der DSGVO erfiillt werden.

Unabanderbarkeit der Klauseln
Die Parteien verpflichten sich, die Klauseln nicht zu &ndern, es sei denn, zur

Ergédnzung oder Aktualisierung der in den Anhdngen angegebenen Informationen.

Auslegung

(a)

(b) Diese Klauseln sind im Lichte der Bestimmungen der DSGVO auszulegen.
(© Diese Klauseln durfen nicht in einer Weise ausgelegt werden, die den in
der DSGVO vorgesehenen Rechten und Pflichten zuwiderlauft oder die
Grundrechte oder Grundfreiheiten der betroffenen Personen beschneidet.
Vorrang

(a)

Werden in diesen Klauseln die in der DSGVO definierten Begriffe
verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der
betreffenden Verordnung.

Im Falle eines Widerspruchs zwischen dieser Vereinbarung und den

Bestimmungen damit zusammenhangender Vereinbarungen, die zwischen
den Parteien bestehen oder spater eingegangen oder geschlossen werden
(solche Vereinbarungen nachfolgend auch ,,Hauptvertrag® genannt), haben

die Regelungen dieser Vereinbarung Vorrang.

lawpilots .



(b) Im Falle eines Widerspruchs zwischen den ergédnzenden Klauseln in
Anhang | und sonstigen Regelungen dieser Vereinbarung haben die Ubrigen
Regelungen dieser Vereinbarung Vorrang gegenliber den ergdnzenden
Klauseln in Anhang I.

Pflichten der Parteien

Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien
personenbezogener Daten und die Zwecke, fir die die personenbezogenen Daten
im Auftrag des Verantwortlichen verarbeitet werden, sind in Anhang Il aufgefiihrt.

Pflichten der Parteien

6.1 Weisungen

(a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur
auf dokumentierte Weisung des Verantwortlichen, es sei denn, er ist
nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er
unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der
Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen
vor der Verarbeitung mit, sofern das betreffende Recht dies nicht wegen
eines wichtigen 6ffentlichen Interesses verbietet. Der Verantwortliche kann
wahrend der gesamten Dauer der Verarbeitung personenbezogener Daten
weitere Weisungen erteilen. Diese Weisungen sind stets zu dokumentieren.

(b) Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn
er der Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen
die DSGVO oder geltende Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstoB3en.

6.2 Zweckbindung

(a) Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fur
den/die in Anhang lll genannten spezifischen Zweck(e), sofern er keine
weiteren Weisungen des Verantwortlichen erhalt.

6.3 Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fir die in Anhang 1
angegebene Dauer verarbeitet.
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6.4 Sicherheit der Verarbeitung

(a)

(b)

Der Auftragsverarbeiter ergreift geeignete technische und organisatorische
MaBnahmen, um die Sicherheit der personenbezogenen Daten zu gewahr-
leisten. Dabei sind MaBnahmen zu treffen, mit denen mindestens (nicht ab-
schlieBend) die in Anhang IV genannten Schutzziele gesichert werden. Dies
umfasst auch den Schutz der Daten vor einer Verletzung der Sicherheit,
die, ob unbeabsichtigt oder unrechtmaBig, zur Vernichtung, zum Verlust,
zur Veranderung oder zur unbefugten Offenlegung von beziehungsweise
zum unbefugten Zugang zu den Daten flihrt (im Folgenden ,Verletzung

des Schutzes personenbezogener Daten®). Bei der Beurteilung des ange-
messenen Schutzniveaus tragen die Parteien dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den Umstdnden und den
Zwecken der Verarbeitung sowie den flr die betroffenen Personen verbun-
denen Risiken gebuhrend Rechnung.

Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu
den personenbezogenen Daten, die Gegenstand der Verarbeitung sind,
als dies fiir die Durchfiihrung, Verwaltung und Uberwachung des Vertrags
unbedingt erforderlich ist. Der Auftragsverarbeiter gewahrleistet, dass sich
die zur Verarbeitung der erhaltenen personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen
gesetzlichen Verschwiegenheitspflicht unterliegen.

6.5 Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die
rassische oder ethnische Herkunft, politische Meinungen, religiése oder
weltanschauliche Uberzeugungen oder die Gewerkschaftszugehérigkeit
hervorgehen, oder die genetische Daten oder biometrische Daten zum
Zweck der eindeutigen ldentifizierung einer natirlichen Person, Daten tber
die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Per-
son oder Daten Uber strafrechtliche Verurteilungen und Straftaten enthalten
(im Folgenden ,,sensible Daten*), wendet der Auftragsverarbeiter spezielle
Beschrankungen und/oder zuséatzliche Garantien an.

6.6 Dokumentation und Einhaltung der Klauseln

(a)

(b)

(©

Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kénnen.

Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezilig-
lich der Verarbeitung von Daten gemanB diesen Klauseln umgehend und in
angemessener Weise.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen

zur Verfligung, die flir den Nachweis der Einhaltung der in diesen Klauseln
festgelegten und unmittelbar aus der DSGVO hervorgehenden Pflichten
erforderlich sind. Auf Verlangen des Verantwortlichen gestattet der Auftrags-
verarbeiter ebenfalls die Priifung der unter diese Klauseln fallenden Verarbei-
tungstatigkeiten in angemessenen Abstanden oder bei Anzeichen fir eine
Nichteinhaltung und tragt zu einer solchen Prifung bei. Bei der Entscheidung
iber eine Uberpriifung oder Priifung kann der Verantwortliche einschlagige
Zertifizierungen des Auftragsverarbeiters bertcksichtigen.

6
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(d)

(e

Der Verantwortliche kann die Prifung selbst durchfiihren oder einen unab-
hangigen Prifer beauftragen. Die Prifungen kénnen auch Inspektionen in
den Raumlichkeiten oder physischen Einrichtungen des Auftragsverarbei-
ters umfassen und werden gegebenenfalls mit angemessener Vorankindi-
gung durchgefihrt.

Die Parteien stellen der/den zustandigen Aufsichtsbehodrde(n) die in dieser
Klausel genannten Informationen, einschlieBlich der Ergebnisse von Prifun-
gen, auf Anfrage zur Verflugung.

6.7 Einsatz von Unterauftragsverarbeitern

(@)

(b)

(©)

(d)

(e

Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verant-
wortlichen fur die Beauftragung von Unterauftragsverarbeitern, die in einer
vereinbarten Liste aufgeflhrt sind. Der Auftragsverarbeiter unterrichtet
den Verantwortlichen mindestens vier Wochen im Voraus ausdrticklich in
schriftlicher Form Uber alle beabsichtigten Anderungen dieser Liste durch
Hinzufligen oder Ersetzen von Unterauftragsverarbeitern und rdumt dem
Verantwortlichen damit ausreichend Zeit (innerhalb von 2 Wochen nach
Zugang der Information) ein, um vor der Beauftragung des/der betreffenden
Unterauftragsverarbeiter/s Einwande gegen diese Anderungen erheben zu
kénnen. Der Auftragsverarbeiter stellt dem Verantwortlichen die erforder-
lichen Informationen zur Verfigung, damit dieser sein Widerspruchsrecht
austben kann.

Die vereinbarte Liste der vom Verantwortlichen genehmigten Unterauftrags-
verarbeiter findet sich in Anhang V. Die Parteien halten Anhang V jeweils auf
dem neuesten Stand.

Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der
Durchflihrung bestimmter Verarbeitungstatigkeiten (im Auftrag des Verant-
wortlichen), so muss diese Beauftragung im Wege eines Vertrags erfolgen,
der dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutz-
pflichten auferlegt wie diejenigen, die flir den Auftragsverarbeiter geman
diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher, dass der Unter-
auftragsverarbeiter die Pflichten erflllt, denen der Auftragsverarbeiter ent-
sprechend diesen Klauseln und gemafi der DSGVO unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen
eine Kopie eines solchen (Unter-)Auftragsverarbeitungsvertrags und etwaiger
spaterer Anderungen zur Verfligung. Soweit es zum Schutz von Geschaftsge-
heimnissen oder anderen vertraulichen Informationen, einschlieBlich perso-
nenbezogener Daten notwendig ist, kann der Auftragsverarbeiter den Wort-
laut der Vereinbarung vor der Weitergabe einer Kopie unkenntlich machen.

Der Auftragsverarbeiter haftet gegeniber dem Verantwortlichen in vollem
Umfang dafir, dass der Unterauftragsverarbeiter seinen Pflichten gemaf
dem mit dem Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der
Auftragsverarbeiter benachrichtigt den Verantwortlichen, wenn der Unter-
auftragsverarbeiter seine vertraglichen Pflichten nicht erfllt.
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()

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
Drittbeglinstigtenklausel, wonach der Verantwortliche — im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder zah-
lungsunfahig ist — das Recht hat, den (Unter-)Auftragsverarbeitungsvertrag
zu kiindigen und den Unterauftragsverarbeiter anzuweisen, die personenbe-
zogenen Daten zu |6schen oder zurlickzugeben.

6.8 Internationale Datenilibermittlungen

(a)

(b)

Jede Ubermittlung von Daten durch den Auftragsverarbeiter und Unter-
auftragsverarbeiter an ein Drittland oder eine internationale Organisation
erfolgt ausschlieBlich auf der Grundlage dokumentierter Weisungen des
Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach dem
Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsver-
arbeiter unterliegt, und muss mit Kapitel V der DSGVO im Einklang stehen.

Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in de-
nen der Auftragsverarbeiter einen Unterauftragsverarbeiter gemaf Klausel
6.7 fur die Durchflihrung bestimmter Verarbeitungstatigkeiten (im Auftrag
des Verantwortlichen) in Anspruch nimmt und diese Verarbeitungstatigkei-
ten eine Ubermittlung personenbezogener Daten im Sinne von Kapitel V der
DSGVO beinhalten oder nicht ausschlieBen, der Auftragsverarbeiter und der
Unterauftragsverarbeiter die Einhaltung von Kapitel V der DSGVO sicher-
stellen kdnnen, indem sie entweder den Angemessenheitbeschluss oder die
Standarddatenschutzklauseln verwenden, die von der Kommission gemaf
Artikel 46 Absatz 2 der DSGVO erlassen wurden (auch als ,,Standardver-
tragsklauseln® bezeichnet), sofern die Voraussetzungen fir die Anwendung
dieser Standarddatenschutzklauseln erfillt sind.

Unterstitzung des Verantwortlichen

(a)

(b)

(©

Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverztglich Gber
jeden Antrag, den er von der betroffenen Person erhalten hat. Er beantwor-
tet den Antrag nicht selbst, es sei denn, er wurde vom Verantwortlichen
dazu in Textform erméachtigt.

Unter Bertlicksichtigung der Art der Verarbeitung unterstiitzt der Auftrags-
verarbeiter den Verantwortlichen bei der Erflillung von dessen Pflicht, An-
trage betroffener Personen auf Ausliibung ihrer Rechte zu beantworten. Bei
der Erfiillung seiner Pflichten gemai den Buchstaben (a) und (b) befolgt der
Auftragsverarbeiter die Weisungen des Verantwortlichen.

Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen
geman Klausel 8 Buchstabe b zu unterstltzen, unterstlitzt der Auftragsver-
arbeiter unter Berlcksichtigung der Art der Datenverarbeitung und der ihm
zur Verfigung stehenden Informationen den Verantwortlichen zudem bei
der Einhaltung der folgenden Pflichten:
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(d)

M

(2

Q)

@)

Pflicht zur Durchfihrung einer Abschatzung der Folgen

der vorgesehenen Verarbeitungsvorgange flr den Schutz
personenbezogener Daten (im Folgenden: ,,Datenschutz-
Folgenabschatzung®), wenn eine Form der Verarbeitung
voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten
naturlicher Personen zur Folge hat;

Pflicht zur Konsultation der zustandigen Aufsichtsbehorde(n) vor
der Verarbeitung, wenn aus einer Datenschutz-Folgenabschatzung
hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hatte,
sofern der Verantwortliche keine MaBnahmen zur Einddmmung des
Risikos trifft;

Pflicht zur Gewahrleistung, dass die personenbezogenen
Daten sachlich richtig und auf dem neuesten Stand sind, indem
der Auftragsverarbeiter den Verantwortlichen unverziglich
unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten
personenbezogenen Daten unrichtig oder veraltet sind;

Verpflichtungen geman Artikel 32 der DSGVO.

Die Parteien legen in Anhang IV die geeigneten technischen und
organisatorischen MaBnahmen zur Unterstitzung des Verantwortlichen
durch den Auftragsverarbeiter bei der Anwendung dieser Klausel sowie den
Anwendungsbereich und den Umfang der erforderlichen Unterstitzung fest.

Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der
Auftragsverarbeiter mit dem Verantwortlichen zusammen und unterstitzt ihn
entsprechend, damit der Verantwortliche seinen Verpflichtungen gemaB den
Artikeln 33 und 34 der DSGVO nachkommen kann, wobei der Auftragsverarbeiter
die Art der Verarbeitung und die ihm zur Verfligung stehenden Informationen

berlcksichtigt.

8.1 Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im
Zusammenhang mit den vom Verantwortlichen verarbeiteten Daten unterstitzt
der Auftragsverarbeiter den Verantwortlichen wie folgt:

(a)

bei der unverziglichen Meldung der Verletzung des Schutzes
personenbezogener Daten an die zustandige(n) Aufsichtsbehorde(n),
nachdem dem Verantwortlichen die Verletzung bekannt wurde, sofern
relevant (es sei denn, die Verletzung des Schutzes personenbezogener
Daten fuhrt voraussichtlich nicht zu einem Risiko flir die persénlichen
Rechte und Freiheiten natirlicher Personen);

lawpilots .



(b)

bei der Einholung der folgenden Informationen, die gemaf Artikel 33 Absatz
3 der DSGVO in der Meldung des Verantwortlichen anzugeben sind, wobei
diese Informationen mindestens Folgendes umfassen missen:

M die Art der personenbezogenen Daten, soweit moglich, mit Angabe
der Kategorien und der ungefahren Zahl der betroffenen Personen
sowie der Kategorien und der ungefahren Zahl der betroffenen
personenbezogenen Datensatze;

(2 die wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten;

(3 die vom Verantwortlichen ergriffenen oder vorgeschlagenen
MaBnahmen zur Behebung der Verletzung des Schutzes
personenbezogener Daten und gegebenenfalls MaBnahmen zur
Abmilderung ihrer méglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt
werden konnen, enthalt die urspringliche Meldung die zu jenem Zeitpunkt
verfligbaren Informationen, und weitere Informationen werden, sobald sie verfligbar
sind, anschlieBend ohne unangemessene Verzégerung bereitgestellt;

(©

bei der Einhaltung der Pflicht gemaB Artikel 34 der DSGVO, die betroffene
Person unverziiglich von der Verletzung des Schutzes personenbezogener
Daten zu benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes
Risiko flr die Rechte und Freiheiten naturlicher Personen zur Folge hat.

8.2 Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

(a)

Im Falle einer Verletzung des Schutzes personenbezogener Daten im
Zusammenhang mit den vom Auftragsverarbeiter verarbeiteten Daten
meldet der Auftragsverarbeiter diese dem Verantwortlichen unverziiglich,
nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss
zumindest folgende Informationen enthalten:

Q)] eine Beschreibung der Art der Verletzung (moglichst unter Angabe
der Kategorien und der ungefahren Zahl der betroffenen Personen
und der ungefahren Zahl der betroffenen Datensatze);

2) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen tUber
die Verletzung des Schutzes personenbezogener Daten eingeholt
werden kdnnen;

3 die voraussichtlichen Folgen und die ergriffenen oder
vorgeschlagenen MaBBnahmen zur Behebung der Verletzung des
Schutzes personenbezogener Daten, einschlielich MaBnahmen zur
Abmilderung ihrer méglichen nachteiligen Auswirkungen.

10
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(b)

(©

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit
bereitgestellt werden kdnnen, enthalt die urspringliche Meldung die zu
jenem Zeitpunkt verfligbaren Informationen, und weitere Informationen
werden, sobald sie verfligbar sind, anschlieBend ohne unangemessene
Verzégerung bereitgestellt.

Die Parteien legen in Anhang IV alle sonstigen Angaben fest, die der
Auftragsverarbeiter zur Verfigung zu stellen hat, um den Verantwortlichen
bei der Erflillung von dessen Pflichten gemaB Artikel 33 und 34 der DSGVO
zu unterstutzen.

Schlussbestimmungen

VerstoBe gegen die Klauseln und Beendigung des Vertrags

(@)

(b)

(©)

Falls der Auftragsverarbeiter seinen Pflichten gemaf diesen Klauseln nicht
nachkommt, kann der Verantwortliche — unbeschadet der Bestimmungen
der DSGVO - den Auftragsverarbeiter anweisen, die Verarbeitung
personenbezogener Daten auszusetzen, bis er diese Klauseln einhalt

oder der Vertrag beendet ist. Der Auftragsverarbeiter unterrichtet den
Verantwortlichen unverziglich, wenn er aus welchen Griinden auch immer
nicht in der Lage ist, diese Klauseln einzuhalten.

Der Verantwortliche ist berechtigt, den Vertrag zu kiindigen, soweit er die
Verarbeitung personenbezogener Daten geman diesen Klauseln betrifft,
wenn

Q)] der Verantwortliche die Verarbeitung personenbezogener Daten
durch den Auftragsverarbeiter gemaB Buchstabe a ausgesetzt
hat und die Einhaltung dieser Klauseln nicht innerhalb einer
angemessenen Frist, in jedem Fall aber innerhalb eines Monats nach
der Aussetzung, wiederhergestellt wurde;

2 der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd
gegen diese Klauseln verstoBt oder seine Verpflichtungen geman
der DSGVO nicht erfiillt;

(3 der Auftragsverarbeiter einer bindenden Entscheidung eines
zustandigen Gerichts oder der zustandigen Aufsichtsbehdrde(n),
die seine Pflichten gemaf diesen Klauseln oder der DSGVO zum
Gegenstand hat, nicht nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er
die Verarbeitung personenbezogener Daten gemanB diesen Klauseln betrifft,
wenn der Verantwortliche auf der Erfullung seiner Anweisungen besteht,
nachdem er vom Auftragsverarbeiter darliber in Kenntnis gesetzt wurde,
dass seine Anweisungen gegen geltende rechtliche Anforderungen geman
Klausel 7.1 Buchstabe (b) verstoBen.
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(d)

Nach Beendigung des Vertrags |6scht der Auftragsverarbeiter nach Wahl
des Verantwortlichen alle im Auftrag des Verantwortlichen verarbeiteten
personenbezogenen Daten und bescheinigt dem Verantwortlichen,

dass dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den
Verantwortlichen zurlick und l6scht bestehende Kopien, sofern nicht nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung zur
Speicherung der personenbezogenen Daten besteht. Bis zur Lédschung oder
Rickgabe der Daten gewahrleistet der Auftragsverarbeiter weiterhin die
Einhaltung dieser Klauseln.

Anhang l. Erganzende Regelungen

Allgemeine Erganzungen

(a)

(b)

(©

(d)

Anwendungsbereich: Die in dieser Vereinbarung enthaltenen Klauseln
finden Anwendung auf alle Leistungen der Auftragsverarbeitung im
Sinne des Art. 28 DSGVO, die der Auftragsverarbeiter gegeniiber dem
Verantwortlichen erbringt.

Form: Anderungen und Erganzungen dieser Vereinbarung sollen mindestens
in Textform erfolgen und bedirfen der ausdriicklichen Angabe, dass damit
die vorliegenden Bestimmungen geandert und/oder erganzt werden. Dies
gilt auch fiir den Verzicht auf dieses Formerfordernis. Soweit geman dieser
Vereinbarung die Schriftform vorgesehen ist, ist die Textform im Sinne von

§ 126b BGB ausreichend.

Rechtswahl: Diese Vereinbarung unterliegt deutschem Recht.

Gerichtsstand: Gerichtsstand ist Berlin.

Besondere Regelungen

(a)

Benennung von Weisungsempfangern: Soweit es der Auftragsverarbeiter
fur erforderlich hélt, kann dieser bestimmte Personen auf Seiten des
Auftragsverarbeiters (einschlieBlich bestimmter Kontaktdaten) benennen,
an die der Verantwortliche seine Weisungen zur Verarbeitung von
personenbezogenen Daten ausschlieBlich zu richten hat. Diese Personen
und Kontaktdaten wird der Auftragsverarbeiter dem Verantwortlichen
schriftlich mitteilen. Soweit der Auftragsverarbeiter von diesem Recht
Gebrauch macht, ist der Verantwortliche verpflichtet, sdmtliche Weisungen
geman der Regelung in Klausel 7.1 lit. a) ausschlieBlich an die vom
Auftragsverarbeiter benannten Personen und deren jeweilige Kontaktdaten
zu richten. Fir den Fall, dass sich diese Personen auf Seiten des
Auftragsverarbeiters oder deren genannte Kontaktdaten éndern, wird der
Auftragsverarbeiter dies dem Verantwortlichen unter Benennung der jeweils
neuen Person bzw. der neuen Kontaktdaten mitteilen.
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(b)

(©

(d)

(e

(f)

Widerrechtliche Weisungen: Sofern der Verantwortliche dem Auftragsver-
arbeiter gegenliber Weisungen erteilt, die nach Auffassung des Auftrags-
verbeiters gegen die DSGVO oder geltende Datenschutzbestimmungen der
EU oder der EU-Mitgliedstaaten verstoBen (Klausel 7.1 Buchstabe (b)) ist er
dazu berechtigt, die Durchfiihrung der entsprechenden Weisung solange
auszusetzen, bis sie durch den Verantwortlichen bestatigt oder geédndert
wird. Dieses Recht tritt neben das in Klausel 10 Buchstabe c dieser Verein-
barung vorgesehene Kiindigungsrecht.

Sicherheit der Verarbeitung: Der Auftragsverarbeiter kann die in Anlage IV
dargestellten technisch-organisatorischen MalBnahmen aktualisieren und
andern, vorausgesetzt, dass das Schutzniveau der MaBnahmen insgesamt
durch solche Aktualisierungen und/oder Anderungen nicht wesentlich
herabgesetzt wird.

Unterauftragsverarbeiter: Erganzend zu Klausel 6.7 a) gilt: Im Fall einer
Ablehnung der Genehmigung oder eines Widerspruchs kann der
Auftragsverarbeiter nach eigener Wahl die Leistung ohne die beabsichtigte
Anderung erbringen oder einen alternativen weiteren Unterauftragsver-
arbeiter vorschlagen und mit dem Verantwortlichen abstimmen. Sofern die
Erbringung der Leistung ohne die beabsichtigte Anderung dem Auftrags-
verarbeiter nicht zumutbar ist — etwa aufgrund von damit verbundenen
unverhaltnismaBigen Aufwendungen flr den Auftragsverarbeiter - oder die
Abstimmung eines weiteren Unterauftragsverarbeiters mit dem Verantwort-
lichen fehlschlagt, kdnnen der Verantwortliche und der Auftragsverarbeiter
diese Vereinbarung sowie den Hauptvertrag mit einer Frist von einem Monat
zum Monatsende kundigen.

Bereichsspezifische Vertraulichkeitspflichten: Sofern der Verantwortliche
anderweitigen bzw. speziellen zwingenden gesetzlichen Vertraulichkeits-
pflichten unterliegt, wird er dies dem Auftragsverarbeiter mitteilen.

Haftung:

Q)] Die Haftung des Auftragsverarbeiters ist in allen Fallen ausgeschlos-
sen, in denen der Auftragsverarbeiter gemanB dieser Vereinbarung
und gemaf den Weisungen oder Vorgaben des Verantwortlichen
handelt.

(2 Die Haftung des Verantwortlichen gegentber dem Auftragsverarbei-
ter erstreckt sich auch auf gegen den Auftragsverarbeiter verhangte
GeldbuBen, soweit diese auf die schuldhafte Verletzung einer daten-
schutzrechtlichen Pflicht des Verantwortlichen durch diesen, dessen
Mitarbeiter bzw. von ihm Beauftragte zurlickzufthren sind. Wird
in Folge einer solchen Pflichtverletzung des Verantwortlichen ein
BuBBgeldbescheid gegen den Auftragsverarbeiter rechtskraftig, stellt
der Verantwortliche den Auftragsverarbeiter vom verhangten BuB3-
geld frei, wobei sich die Hohe dieses Freistellungsanspruchs nach
der Haftungsquote im Innenverhaltnis bemisst. Der Verantwortliche
hat die GeldbuB3e in der Héhe seines Anteils an der Verantwortung
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fir den durch die GeldbuBe sanktionierten Versto3 zu iibernehmen.
Voraussetzung flr die zuvor genannte Haftung des Verantwortlichen
ist in jedem Fall, dass der Auftragsverarbeiter den Verantwortlichen
unverzuglich schriftlich von einem solchen Fall verstandigt, die
behauptete Verletzung nicht anerkennt und jegliche gerichtliche
oder auBBergerichtliche Auseinandersetzung, einschlieBlich etwaiger
auBergerichtlicher Regelungen, nur im Einvernehmen mit dem
Verantwortlichen fuhrt. Der Verantwortliche kann insbesondere
verlangen, dass der Auftragsverarbeiter etwaige BuBgeldbescheide
gerichtlich durch alle zur Verfigung stehenden Instanzen Uberprifen
lasst, wobei der Verantwortliche in einem solchen Fall verpflichtet
ist, den Auftragsverarbeiter von den entstehenden Prozesskosten in
Hohe der gesetzlichen Gebuhren freizustellen.

3) Der Verantwortliche stellt den Auftragsverarbeiter im Innenverhalt-
nis von allen Schadensersatzanspriichen betroffener Personen im
Zusammenhang mit der Verletzung von datenschutzrechtlichen
Bestimmungen frei, die diese gegenuber dem Auftragsverarbeiter
geltend machen, soweit diese nicht darauf beruhen, dass der
Auftragsverarbeiter gegen ihm als Auftragsverarbeiter obliegende
Pflichten verstoBen hat oder im Auftrag verarbeitete personenbe-
zogene Daten ohne oder gegen eine Weisung des Verantwortlichen
verarbeitet hat. Die Regelungen in obenstehender Klausel 12 lit. (f)
Abs. (2) Satze 4 und 5 dieses Anhangs | gelten entsprechend.

(9) Entgelt: FUr die Mitwirkung bei Kontrollen steht dem Auftragsverarbeiter im

Rahmen des rechtlich Zulassigen eine dem Mehraufwand entsprechende
Vergltung und Erstattung eigener Kosten zu.
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Anhang Il. Liste Der Parteien

Verantwortliche(r): [Name und Kontaktdaten des/der Verantwortlichen und
gegebenenfalls des Datenschutzbeauftragten des Verantwortlichen]

Name:

Anschrift:

Name, Funktion und Kontaktdaten der Kontaktperson:

Auftragsverarbeiter: [Name und Kontaktdaten des/der Auftragsverarbeiter/s und
gegebenenfalls des Datenschutzbeauftragten des Auftragsverarbeiters]

Name: lawpilots GmbH
Anschrift: Am Hamburger Bahnhof 3
10557 Berlin

Deutschland
Name, Funktion und Kontaktdaten der Kontaktperson:

Datenschutzbeauftragte Person:

Nina Ostrerova ISiCO Datenschutz GmbH

Am Hamburger Bahnhof 4

10557 Berlin,

gemaB § 38 Bundesdatenschutzgesetz (BDSG) und Art. 37
Datenschutz-Grundverordnung (DSGVO).

Ort, Datum Ort, Datum

Unterschrift (Verantwortlicher) Unterschrift (Auftragsverarbeiter)
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Anhang lll. Beschreibung der Verarbeitung

Gegenstand des Auftrags:
Der Gegenstand des Auftrags umfasst die Schulung der Mitarbeiter im Ragmen des
mit dem Auftragsverbeiter vereinbarten Umfangs, gemal dem Hauptvertrag.

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet
werden:

» Praktikanten / Werkstudenten die vom Verantwortlichen
zur Nutzung des Services autorisiert sind.

« Mitarbeiter (Stammbelegschaft, Auszubildende, Leiharbeiter,
freie Mitarbeiter) vom Verantwortlichen zur Nutzung des Services
autorisiert sind.

Kategorien personenbezogener Daten, die verarbeitet werden:

- Personenstammdaten der Mitarbeiter vom Verantwortlichen
(Name, Vorname, Anrede, Titel/akademischer Grad, Geburtsdatum)

« Kontaktdaten (E-Mail-Adresse, dienstliche Telefonnummer*, Anschrift)

«  Weitere Beschaftigtendaten (Position und Abteilung*)

«  Schulungsteilnahmedaten (Zeitpunkt, Titel und Sprache
der absolvierten Schulung)

» Elektronische Kommunikationsdaten (IP-Adresse, aufgerufene
Internetseiten, Angaben zum verwendeten Endgerat, Betriebssystem
und Browser)

*Diese personenbezogenen Daten der Mitarbeiter werden ausschlieBlich bei
Buchung des Cyber-Security- Awareness Trainings erhoben.

Art der Verarbeitung:
Ubermittlung, Verarbeitung und Speicherung der oben aufgefiihrten Daten.

Zweck(e), fur den/die die personenbezogenen Daten im Auftrag des
Verantwortlichen verarbeitet werden:

Zur Erflllung des Verarbeitungszwecks Ubermittelt der Verantwortliche dem
Auftragsverarbeiter die Personenstamm- und Kontaktdaten der Mitarbeiter,
ggf. weitere Beschaftigtendaten zur Bereitstellung Dokumentation der
Schulungsdienstleistungen, wie im Hauptvertrag beschrieben.

Dauer der Verarbeitung:
Die Dauer dieser Vereinbarung entspricht der Dauer des Hauptvertrags.

Bei der Verarbeitung durch (Unter-)Auftragsverarbeiter sind auch Gegenstand, Art
und Dauer der Verarbeitung anzugeben (sieche Anhang V).
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Anhang IV. Technische und organisatorische
MaBnahmen

Technische und organisatorische MaBBnahme

MaBnahmen zur Verschliisselung:
MaBnahmen oder Vorgange, bei denen ein klar lesbarer Text / Information mit Hilfe
eines Verschlisselungsverfahrens (Kryptosystem) in eine unleserliche, das heift
nicht einfach interpretierbare Zeichenfolge (Geheimtext) umgewandelt wird:

«  Symmetrische / Asymmetrische Verschlisselung

Weitere MaBnahmen:
Die Passworter der Management-Cockpit-Zugange werden verschlisselt und sind
nicht interpretierbar oder lesbar.

MaBnahmen zur Pseudonymisierung:

MaBnahmen, die den unmittelbaren Personenbezug wahrend der Verarbeitung

in einer Weise reduzieren, dass nur mit Hinzuziehung zusétzlicher Informationen
eine Zuordnung zu einer spezifischen betroffenen Person moéglich ist. Die
Zusatzinformationen sind dabei durch geeignete technische und organisatorische
MaBnahmen von dem Pseudonym getrennt aufzubewahren:

Die Teilnahme an der Schulung kann auf Wunsch Uber pseudonyme

TANSs durchgefihrt werden. Innerhalb dieses Verfahrens werden TANs je
Schulungsteilnehmer generiert. Die Zuordnung von TANs auf Mitarbeiter ist nur
dem Auftraggeber moglich, Rlickschlisse Uber die einzelnen Kursteilnehmer sind
lawpilots somit nicht maglich.

MaBnahmen zur Sicherung der Vertraulichkeit

Zutrittskontrolle:
MaBnahmen, die unbefugten Personen den Zutritt zu IT-Systemen und
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet
werden, sowie zu vertraulichen Akten und Datentragern physisch verwehren:
«  Kontrollierte Schlisselvergabe (Chipkarten / Transpondersysteme)
» Sicherheitsschlésser
- Kontrollierte Schliisselvergabe, Transpondersystem/Codesperren

Weitere MaBnahmen:

Schliissel werden zudem nur an Geschéaftsfiihrer herausgegeben, die Offnung der
SchlieBanlagen fur Mitarbeiter erfolgt Uber Zugangs-Chips. Der Netzwerkraum ist
zusatzlich und separat Uber Schlissel gesichert.

Zugangskontrolle:
MaBnahmen, die verhindern, dass Unbefugte datenschutzrechtlich geschuitzte
Daten verarbeiten oder nutzen kénnen:

« Login mit Benutzername und Passwort
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Weitere MaBnahmen:

lawpilots nutzt ein Kennwortverfahren, bei dem jeder User einen persénlichen
und Individuellen Log-In zum System erhélt. Die Kennwodrter mussen Uber eine
Mindestlange verfligen und Sonderzeichen enthalten. Zusatzlich setzt lawpilots
einen Passwortmanager ein, sodass jeder Account und jeder Log-In Uber ein
individuelles und sicheres Passwort zu erreichen ist.

Accounts werden zudem automatisch gesperrt und sind nur Uber das Kennwort
wieder erreichbar. Ein Berechtigungskonzept begrenzt die Anzahl der berechtigten
Mitarbeiter und legt fest, welcher Mitarbeiter, auf welche Daten Zugriff hat.
Datentrager werden verschlisselt.

Zugriffskontrolle:

MaBnahmen, die gewahrleisten, dass die zur Benutzung der
Datenverarbeitungsverfahren Berechtigten ausschlieB3lich auf die ihrer
Zugriffsberechtigung unterliegenden personenbezogenen Daten zugreifen kdnnen,
so dass Daten bei der Verarbeitung, Nutzung und Speicherung nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden kdnnen:

- Einsatz von Berechtigungskonzepten (Regelungen zur Einrichtung,
Einteilung von Benutzerkennungen, Benutzergruppen und Rechteprofilen)

« Verarbeitung personenbezogener Daten entspricht dem
Berechtigungskonzept

- Dokumentation der vergebenen Benutzerkennungen, Benutzergruppen
und Rechteprofile

«  Protokollierung der Zugriffe auf Anwendungen, Apps (Eingabe, Anderung
und Léschung von Daten)

Weitere MaBnahmen:

lawpilots hat ein Berechtigungskonzept integriert. Mitarbeitern wird je nach
Befugnis ein Profil bzw. eine Rolle zugeordnet. Zudem findet eine Dokumentation
statt, welcher Mitarbeiter welche Schritte ausgeflihrt hat.

Trennungskontrolle:
MaBnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene
Daten getrennt verarbeitet werden und so von anderen Daten und Systemen
getrennt sind, dass eine ungeplante Verwendung dieser Daten zu anderen Zwecken
ausgeschlossen ist:
- Ein schriftliches Identitats- und Berechtigungsmanagement ist im Einsatz
« Das Berechtigungsmanagement unterstitzt den Grundsatz der
Funktionstrennung
- Restriktive Vergabe von Datenbankrechten an Benutzer- und Gruppen-ID
« Getrennte physikalische Aufbewahrung von Clients und der verwendeten
Datenbanken von Clients
« Trennung von Produktiv- und Testumgebung (Entwicklung)

Weitere MaBnahmen:

Das Berechtigungskonzept regelt die Trennung. Die Kunden von lawpilots werden
softwareseitig aufder Lernplattform voneinander getrennt. Das Produktivsystem ist
auBerdem vom Testsystem getrennt.
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MaBnahmen zur Sicherung der Integritat:

Datenintegritat:
MaBnahmen, die gewahrleisten, dass gespeicherte personenbezogene Daten nicht
durch Fehlfunktionen des Systems beschadigt werden:
« Einspielen neuer Releases und Patches mit (Release-/Patchmanagement)
» Funktionstest bei Installation und Releases

Transportkontrolle:
MaBnahmen, die gewahrleisten, dass bei der Ubermittlung personenbezogener
Daten sowie beim Transport von Datentréagern die Vertraulichkeit und Integritat der
Daten geschultzt werden:
e E-Mail-Verkehr ist transportverschlisselt (TLS)
« Verwendung eines Verschliisselten Kommunikationsprotokolls
auf dem Webserver (https)

Weitere MaBnahmen:
lawpilots Ubermittelt die Daten Uber verschlisselte Verbindungen.

Eingabekontrolle:
MaBnahmen, die gewahrleisten, dass nachtraglich Uberprift und festgestellt
werden kann, ob und von wem personenbezogene Daten in DV-Systeme
eingegeben, verandert oder entfernt worden sind:
« Dokumentation, mit welchen Programmen welche Daten eingegeben,
geandert oder geléscht werden kénnen
«  Technische Protokollierung der Eingabe, Anderung
und Léschung von Daten
- Aufbewahrung von Formularen, deren Daten in automatisierte
Verarbeitungen libergegangen sind

Weitere MaBnahmen:
lawpilots speichert und protokolliert die Aktivitaten der lawpilots-Mitarbeiter auf der
Lernplattform und bewahrt diese Protokolle mindestens drei Jahre auf.

MaBnahmen zur Sicherung der Verfugbarkeit und Belastbarkeit:

Zuverlassigkeit:
MaBnahmen, die gewahrleisten, dass alle Funktionen des Systems zur Verfligung
stehen und auftretende Fehlfunktionen gemeldet werden:
« Notfallplane und Notfallmanagement (Wiederherstellung
der Verfligbarkeit)
« Mitarbeiter fir Notfallmanagement sensibilisiert

Weitere MaBnahmen:

lawpilots hat einen IT-Notfallkontakt eingerichtet, unter dem Mitarbeiter
Fehlfunktionen melden kénnen.
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MaBnahmen zur regelmaBigen Evaluation:

Uberpriifungsverfahren:
MaBnahmen, die die datenschutzkonforme und sichere Verarbeitung sicherstellen:

Datenschutzmanagement-Software

Formalisierte Prozesse fir Datenschutzvorfalle

Abschluss der notwendigen Vereinbarungen zur

Auftragsverarbeitung bzw. EU-Standardvertragsklauseln

Schriftliche Weisungen an den Auftragsverarbeiter

Verpflichtung der Mitarbeiter des Auftragsverarbeiter auf Datengeheimnis
Formalisiertes Auftragsmanagement

Weitere MaBnahmen:

lawpilots verflgt Uber ein Datenschutzmanagement, es findet auBerdem eine
regelmaBige Re-Zertifizierung statt. Datenschutzvorfalle werden in formalisierten
Prozessen abgebildet, sofern sie auftreten. Uber dies hinaus findet eine
Dokumentierung von Weisungen der Auftraggeber statt.

MaBnahmen zur Auftragskontrolle:

MaBnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers
verarbeitet werden kénnen:

Datenschutzmanagement-Software

Formalisierte Prozesse fur Datenschutzvorfalle

Prifung der vom Auftragsverarbeiter getroffenen MaBnahmen

Abschluss der notwendigen Vereinbarungen zur Auftragsverarbeitung
bzw. EU-Standardvertragsklauseln

Schriftliche Weisungen an den Auftragsverarbeiter

Verpflichtung der Mitarbeiter des Auftragsverarbeiter auf Datengeheimnis
Formalisiertes Auftragsmanagement
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Anhang V. Liste der Unterauftragsverarbeiter

Der Auftragsverarbeiter arbeitet derzeit bei der Erflllung des Auftrags mit den
folgenden weiteren Auftragsverarbeitern zusammen, mit deren Beauftragung
sich der Verantwortliche einverstanden erklart. Die Dateverarbeitung findet
ausschlieB3lich innerhalb der Europaischen Union oder des Europaischen

Wirtschaftsraum statt.

Sofern die Datenverarbeitung auBerhalb des Europaischen Wirtschaftsraumes
stattfindet oder Zugriffe von auBBerhalb des Europaischen Wirtschaftsraumes
erfolgen, so wird ein angemessenes Datenschutzniveau bei der Verarbeitung
gem. Art. 44 ff. DSGVO mithilfe von z.B. EU-Standardvertragsklauseln, BCR oder
Angemessenheitsbeschluss der EU-Kommission sichergestellt werden.

Telekom Deutschland

Userlike

Mailjet SAS

Hornetsecurity
GmbH

Landgrabenweg 151
53227 Bonn
Deutschland

Probsteigasse 44-46
50670 Koln
Deutschland

13-13 bis, rue de I'’Aubrac
75012 Paris
France

Am Listholze 78,
30177 Hannover,
Deutschland
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Datenbank der Teilnehmerdaten an
Onlineschulungen

Kundenservice via Chat

Transaktions-E-Mails flr
die Lernplattform

Erbringung von Dienstleistungen im
Rahmen des Cyber-Security-Aware-
ness-Trainings — bei Buchung des
Moduls “Phishing Simulation”.
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